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ATA DA REUNIAO DA COMISSAO DE AVALIACAO DE DOCUMENTOS E
SEGURANCA DA INFORMACAO, REALIZADA EM 03/09/2019

As quatorze horas e trinta minutos do dia trés de setembro do ano de dois mil e
dezenove, deu-se inicio a 42 Reunido da Comissdo de Avaliacdo de Documentos e
Seguranga da Informagao do Conselho Regional de Farmdcia do Estado de Sdo Paulo -
CRF-SP.

PRESENCAS REGISTRADAS: Beatriz Maria Chueiri Campos de Oliveira, Daniela
de Cassia Moreira Noronha, Daniela Caroline de Camargo Verissimo, Luciane
Maria Ribeiro Neto, Ronan Cleiton Loures da Silva, Silmara Alves, Mhamad
Ahmad Mourad, André Luis Gomes Duarte, Samuel Henrique Delapria.
JUSTIFICATIVAS DE AUSENCIA: Rodrigo de Freitas, ausente por motivo de salde
e Roberto Tadao Magami Junior, ausente por motivo de trabalho

1. Sobre a forma de organizacdao e composicdao da Comissdo de Avaliacdo de
Documentos e Seguranca da Informacdao do CRF-SP. A Dra. Luciane e Dra.
Daniela Verissimo relataram que no Decreto n® 9.637/2018 constam alguns critérios
para que um empregado possa ser membro da comissdo que trata da sequranca da
informacd@o numa instituicdo publica. Tais critérios citam a forma de organizagdo dos
cargos da administracdo publica federal (conforme atualmente preconizado pelo Decreto
n® 9.727/2019 que dispde sobre os critérios, o perfil profissional e os procedimentos
gerais a serem observados para a ocupagao dos cargos em comissdo do Grupo-Direcdo
e Assessoramento Superiores - DAS e das Fungbdes Comissionadas do Poder Executivo -
FCPE) que nao € aplicavel a forma atual dos cargos descritos no CRF-SP, seja quanto
aos critérios de formagdo das pessoas, cargos de confianga ou comissionamento.
Contudo, o Decreto n° 9.727 prevé em seu artigo 9° que “Os critérios de que tratam os
art. 39, art. 49 e art. 5° poderdo ser dispensados, justificadamente, pelo Ministro de
Estado titular do 6rgao em que estiver alocado o DAS ou a FCPE ou do 6rgdo ao qual se
vincula a entidade em que o DAS ou a FCPE se encontra alocado, de forma a
demonstrar a conveniéncia de dispensa-los em razdo de peculiaridades do cargo ou do
numero limitado de postulantes para a vaga”. Sendo assim, foi definido na comissio,
que sua composicao e coordenagao serdao mantidas da forma como consta atualmente,
considerando a realidade do CRF-SP. Foi definido também que na norma gue trata da
Seguranga da Informacdo do CRF-SP, que atualmente estd sendo revisada, serd
prevista tal comissao e suas atribuicdes.

2. Politica de Seguranga da Informagdao do CRF-SP. O Dr. Ronan e o Rodrigo
realizaram uma revisao prévia do texto da Politica de Seguranca da Informacdo do CRF-
SP. Durante a reunido, verificou-se que ha um consenso no grupo de que a politica
deve ser simplificada, constando as diretrizes a serem seguidas pelo CRF-SP. Muitos
pontos que atualmente constam no texto podem ser descritos no Cédigo de Conduta do
CRF-SP, Instrucdes de Trabalho do Departamento de Tecnologia da Informacgao (DTI)
ou descritos na Politica de Gestdo de Documentos a ser elaborada para aprovagao do
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39  CFF. Foi acordado que o Dr. Ronan e o Rodrigo realizardo nova revisdo do texto para
40  apreciacao em reuniao posterior, a ser agendada, para tratar sobre o tema. A Dra.
41 Luciane esclareceu que por se tratar de uma diretriz do CRF-SP, caberia a publicacdo da
42 Politica da Seguranga da Informagdo, no formato de deliberacdo, para que haja ciéncia
43 e aprovacgao pelo Plendrio do CRF-SP.

44 3. Discussao sobre a forma atual de guarda de informacdes pelo DTI. 3.1.
45  Andre, gerente do DTI, esclareceu que cada sistema utilizado pelo CRF-SP para gestdo
46 de dados e informagoes especificas, possui uma forma de guarda diferente, bem como
47  restricbes distintas para acessos. André e Mhamad esclareceram que por auséncia de
48 uma diretriz clara até o presente momento sobre o prazo de quarda de cada
49 documento/informacdo, ndo houve até entdo uma preocupacdo para padronizacdo de
50 tais informagdes nos diversos sistemas do CRF-SP, bem como em contratos com
51 terceiros. Ratificando tal apontamento, o Dr. Samuel citou alguns casos que envolveram
52 processo na esfera trabalhista em que houveram dificuldades para rastreamento de
53 informacdoes no CRF-SP. Frente a tal realidade, identificou-se a necessidade de um
54  levantamento de todos os programas e sistemas utilizados no CRF-SP e procedimentos
5 de guarda das informagdes. Mhamad comprometeu-se a realizar esse levantamento
56  para apresentar em proxima reunido dessa comissdao sobre o assunto. 3.2. Foi
7 informado pela Dra. Daniela Verissimo que o Mhamad esclareceu via e-mail,
58 encaminhado aos membros da Comissdo, qual a forma de guarda dos e-mails no CRF-
59  SP. Tal retorno era uma pendéncia da reunido realizada em 22/08/2019. Mhamad citou
60 que atualmente a guarda € realizada por uma empresa terceira, Microsoft, e nao ha
61  garantia de guarda por tempo, mas sim por demanda de uso. Caixas de e-mails menos
62 utilizadas, demandam menos espaco para guarda e, consequentemente, as informacdes
63  arquivadas permanecem por mais tempo guardados e passiveis de busca se necessario.
64 Em caso de rompimento de contrato com a Microsoft, hd previsdo contratual de que a
65  totalidade dos dados registrados nos servidores da Microsoft podem ser resgatados pelo
66  CRF-SP em até 30 dias, para fins de armazenamento em outro local. Os registros
67  arquivados na Microsoft sdo armazenados conforme as condutas dos usuarios. Uma vez
68  que uma informacao seja excluida pelo usudrio, ndo ha como resgatar, pois ndo ha um
69  sistema de backup. 3.3. Ao abordar os aspectos de uso de e-mail pelos funcionarios do
70 CRF-SP, verificou-se a necessidade de alinhamento das condutas no que se refere ao
71 controle de acessos de funcionarios aos e-mails, bem como demais sistemas do CRF-SP,
72 seja no momento de sua contratagdo, mudanca de funcdo ou no momento do
3 desligamento. Nesse fluxo, ocorre a participacdo do Departamento de Gestdo de
74  Pessoas, que certamente possui instrucdes de trabalho nesse sentido, contudo, os
75 procedimentos a serem seguidos, principalmente em caso de desligamentos, ndo esta
76 claro aos gestores que participam dessa comissdo. Sendo assim, foi definido que a Dra.
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Daniela Verissimo ira solicitar ao Departamento de Gestdo de Pessoas as instrucoes de
trabalho que citam os procedimentos relativos a seguranga de informacdo, para analise
dessa comissao.

4. Utilizagcao da ferramenta de WhatsApp for business como um canal de
atendimento pelo CRF-SP. A Dra. Silmara citou resumidamente a forma como
atualmente € utilizada a ferramenta de WhatsApp pelo Departamento de Atendimento
0s participantes da reunido identificaram a preocupagdo quanto a gquarda de
informagcbes por essa ferramenta. Mhamad ird pesquisar sobre a ferramenta de
WhatsApp e possibilidades de melhoria no que tange a seguranga da informacado nesse
canal e atendimento.

Nada mais havendo a tratar as dezesseis horas, a Dra. Daniela Caroline de Camargo
Verissimo declarou encerrada a reunido.
Sao Paulo, trés de setembro de dois mil e dezengve.
Beatriz Maria Chueiri Campos de Oliveira
Daniela de Cassia Moreira Noronha
Daniela Caroline de Camargd Verissimo
Luciane Maria Ribeiro Neto
Ronan Cleiton Loures da Silva
Silmara Alves 1S
Samuel Henriqu€ Delapria
André Luis Gomes Duarte

Mhamad Ahmad Mourad __'_i_ e
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